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Agenda

e ;Quién les esta presentando?

e ;,Qué es NightCrawler?

e ,En qué estado estamos con esta aplicacion en Swissmedic?
e ; COomo estamos colaborando con ISP?

e ;,Como se mide el éxito de la colaboracion?
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Swissmedic es la autoridad
nacional de autorizacion y
supervision para medicamentos y
productos meédicos
Garantiza productos méedicos de
alta calidad, seguros y eficaces




Dentro de nuestras competencias .

e |a autorizacion de medicamentos

e |a vigilancia del mercado de
medicamentos y dispositivos medicos

e los ensayos clinicos y pruebas de
laboratorio sobre |la calidad de los
medicamentos

—
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/NightCrawler

El objetivo de NightCrawler es automatizar la busqueda de productos médicos ilegales en Internet.




/NightCrawler

El objetivo de NightCrawler es automatizar la busqueda de productos médicos ilegales en Internet.

4 fases de Millones de productos Colaboracidén

desarrollo en recolectados online, Internacional e
4 anos miles revisados por iImpacto
inspectores

Nuestro principal motor: la confianza de los inspectores dentro de Swissmedic




"-<medic 4.0

m

Swissmedic 4.0 es un laboratorio de innovacion, un campo experimental
para el cambio y la innovacion. El objetivo de la iniciativa es fomentar el
trabajo interdisciplinario y disenar nuevos modelos de negocio digitales.
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. Qué es NightCrawler?




NightCrawler tiene un objetivo claro: buscar productos
ilegales en mercados en linea.

NightCrawler evalua si los productos son sospechosos
de actividad ilegal para que los expertos puedan determinar
si estan infringiendo la ley.

Disclaimer: la decision final y la eliminacion quedan en manos de nuestros colegas de la supervision del mercado.




. Como se ve NightCrawler hoy en dia?
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;. Qué puede hacer NightCrawler y como ayudaria al ISP?

;, Qué es posible?

* Rastrear eficazmente Internet en busca de productos
ilegales — el objetivo es una cobertura de 4 a 10 veces
mayor.

» Rastrear segun palabras clave e imagenes

* Gestion de casos, con colaboracién entre usuarios

;, Qué nos gustaria?

* Rastrear eficazmente Internet en busca de productos
. ilegales en paises adicionales
—
N |g htC raWIGr * Reducir la barrera de entrada para la integracion de
usuarios
* Integracion con redes sociales

¢, Qué cosas hemos descartado... por ahora?

* Integracion completa con redes sociales
» Compras misteriosas (mystery shopping)
* Pruebas de productos

+ Eliminacion automatizada de URLs

4 .
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. Como puede acceder otra organizacion como ISP?

Usuarios

Interfaz Swissmedic
| de usuario Azure Cloud

Swissmedic « El codigo fue desarrollado en Swissmedic.
Github

- The heart is open  El cddigo es accesible para otras organizaciones.
source

/ 2 _ :
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» Si queremos usar la aplicacion: solo necesitamos
autorizar usuarios y adaptar la configuracion.

Code base




Desafios Adaptar estos filtros en el cédigo es el
centro de la colaboracion

Consideremos 1000 URLs Hemos hecho tests en CH y con
encontrados con NightCrawler otros colaboradores... hacer
tests es muy importante!
Solo 900 HRLS permiten Test test test
extraccion de datos
Solo 500 URLs son relevant
* en el pais de interés Test test test

400 URLs son categorizadas Modelos necesitan
relevantes usando adaptacion
Machine Learning al contexto local
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. Como funciona en detalle?

Productos Text: «SweetHoney: This product
recolectados cures all diseases and strengthens
your immune system. »
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Modelo de Clasificacion
Es relevante?

o
%

1
1
1
A 4

Productos Filtro “Suiza” & Clasificacion de Evaluacién de Mejora del Modelo
encontrados en Puntajes de Relevancia productos manual por
mercados online importancia expertos
e — =D — =D — —> d — =D
O =
A' ‘A’. 0/

H 4] H 6

| Ry L. /=L e ———




¢, CoOmo vamos y cOmo medimos
exito?




Este es un ejemplo muy concreto de un filtro
Donde tenemos aproximadamente un Recall de 80%

Producto #2
Producto #1 Producto #3

Cientos de articulos por crawl

l / Con una nueva plataforma como esta no hay datos.
Por lo que generamos nuestro propio dataset.

[ Procesamiento de Datos & Filtros (Suiza, Chile, etc) ]

l Producto #1
[ Puntajes son calculados con keyword matching ] ¢Es interesante? TRUE or FALSE

l Para desarrollar uno de los modelos que entrenamos,

seguimos la siguiente estructura:
[ Modelo ML genera clasificacion ] r )
Input text

. J

]

BERT Model embedding

!

\ [ Classifier: Random Forest, SVM, GAN ] /




Producto #1

Cientos de articulos por crawl

!

/ Con una nueva plataforma como esta no hay datos.
Por lo que generamos nuestro propio dataset.

Producto #1 — Producto #3500

¢ Es interesante? TRUE or FALSE

[ Procesamiento de Datos & Filtros (Suiza, Chile, etc)
[ Puntajes son calculados con keyword matching
[ Modelo ML genera clasificacion

Para desarrollar uno de los modelos que entrenamos,
seguimos la siguiente estructura:

( N\

Input text

\. J

!

BERT Model embedding

!

\ [ Classifier: Random Forest, SVM, GAN ] _/




s Cual es el futuro de

NightCrawler?

Comienzo nueva
fase de desarrollo

March ‘21 March ‘22 March ‘23 : March 24 : Hoy
Prototype & MVP
Separation of
Models
Wider rollout and
new features §
NightCrawler

Cdédigo es open
source

7 - .
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Preguntas? |deas?

.

W
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o
Me pueden contactar en nicolas.perezqgonzalez@swissmedic.ch o en Llnked m
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mailto:nicolas.perezgonzalez@swissmedic.ch

[e]

google.ch

ebay.ch

ricardo.ch

-

=)

o

anibis.ch

petites
annonces.ch

-,

WG]/W@/WGJ/

Establish a key Look online in Generate lists of Create individual Report on Elaborate
concept to look for multiple sources suspicious cases reports confirmed cases Dossiers

’ b _ :
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Recall over precision matters to us




How big should the training dataset be?

Check table Check table Total labels used
PR RECALL for training

Developent 2021 Q4 ~0.8 ~0.95 ~1’000
phase

First production 2022 Q1 ~0.6 ~0.95 ~2'000
deployment

Separation 2023 Q2 AM 0.74 AM 0.65 ~50’000
Models AM/MEP MEP 0.80 MEP 0.82

Retraining of 2023 Q4 No change No change ~60'000
independent

models AM/MEP

| Ry L =L\ e ———
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